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as Gebiet der Kiinstlichen Intelligenz mit
ihren vielféltigen Disziplinen im Bereich
der Wahrnehmung, des Lernens, der
Logik und der Sprachverarbeitung hat
in den letzten zehn Jahren signifikante
Fortschritte in ihrer Anwendung gemacht. Ausschlag-
gebend fiir diesen Fortschritt waren: die Quantitit
von verfiigbaren Daten, der Anstieg der Rechenleis-
tung, die Verfiigbarkeit von freien Software-Entwick-
lungsumgebungen und die Weiterentwicklung neuer
Algorithmen und Architekturen aus dem Umfeld des
Maschinellen Lernens. Systeme aus dem Bereich der
Kiinstlichen Intelligenz und ihre algorithmischen Ent-
scheidungsmuster beeinflussen immer mehr Ele-
mente des tdglichen Lebens: Die Interaktion im
Haushalt mittels Heimassistenten, die Relevanz von
Such- und Werbe-Angeboten, die mobile Fahr- und
Verkehrsfithrung, die Diagnose in der Medizin oder
auch die Vergabe des personlichen Kreditrahmens.

“It’s not a human move. I’ve never seen a human
play this move.” (Fan Hui zum 37. Zug des Go-Spiels
zwischen Lee Sedol und AlphaGo, 2016).

Die herausragenden Erfolge vor allem im Bereich
des liberwachten Maschinellen Lernens und hier ins-
besondere der Aspekte des Reprédsentations-Lernens
und der tiefen Neuronalen Netze, dem sogenannten
Deep Learning, haben signifikanten Einfluss nicht
nur in der akademischen Welt, wie beim herausra-
genden Meilenstein im Go-Spiel zwischen Lee Sedol
und AlphaGo, sondern zeigen auch in der industriel-
len Anwendung ihren Mehrwert.

Algorithmen machen unser Leben effizienter,
unterstiitzen zunehmend unsere Entscheidungspro-
zess, teilweise iibernehmen sie diese. Von der Sprach-
erkennung und Ubersetzung, der visuellen Qualitits-
inspektion, der dynamischen Preisermittlung, der au-
tonomen Parameter-Optimierung fiir Datenzentren,
der verbesserten Adaptivitit von Robotik-Steuerun-
gen und Kl-optimierten Lieferketten bis hin zur vor-
ausschauenden Wartung in der Produktion.

Im Kontrast zum Industrieumfeld KI (B2B), welche
schon immer den Fokus auf Effizienz- und Produk-
tivitdtssteigerung setzte, fokussiert sich der Konsu-
mentenbereich (B2C) vor allem auf Aspekte der Pra-
diktion von Verhaltensmustern und Optimierung des
Aufmerksamkeitshorizonts der Kunden. Von der Plat-
zierung von Werbeanzeigen tiber das automatisierte
Filtern von News-Artikeln bis hin zur KI-gestiitzten
Bilderpriifung.

Die Stédrke - und gleichzeitig die Gefahr - bei der
Anwendung von Deep Learning zur Vorhersage oder
Klassifizierung neuer Situationen besteht darin, dass
die Qualitit des Ergebnisses stark von der Grofde, Aus-
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gewogenheit und Reinheit der Inputdaten abhingt.
Die Ubertragbarkeit des Modells auf eine neue Fra-
gestellung ist demnach nur sehr schwer einzuschit-
zen. Wahrend in der Statistik das Konzept der Signi-
fikanz die Aussagekraft jeder Analyse in jedem ihrer
Schritte sehr kritisch hinterfragt, fehlt in der KI ein
derart durchgestochenes Maf? fiir die Giite eines Algo-
rithmus‘. Validiert werden kann in der Regel nur
die Qualitdt des Ergebnisses auf Basis der entspre-
chenden Trainingsdaten. Ob hier allerdings inner-
halb vielschichtiger Neuronaler Netzwerke Korrelati-
onen auftreten, die trotz grofSer Daten nur zuféllig ein
sinnvolles Muster ergeben (vielleicht weil sich Fehler
gegenseitig aufheben oder gerade in diesem Anwen-
dungsfall nicht zu relevanten Verzerrungen gefiihrt
haben) und welche Eingangsdaten verwendbar sind,
um richtige Ergebnisse zu bringen, bleibt hier in der
Regel verborgen. Dementsprechend kann ein solcher
Algorithmus aufgrund falscher Annahmen im Lern-
prozess, wie z. B. einer geringen Vielfalt von Daten-
quellen, fehlerhafter Robustheit in wechselnden
Anwendungsdomdnen oder falschen Annahmen im
Modellierungsprozess zu unausgewogenen Ergebnis-
sen fithren wie z. B. bei der geschlechterdiskriminie-
renden Vergabe von Kreditrahmen.
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“One of the first things taught: [...] correlation
is not causation. It is also one of the first things
forgotten.” (Thomas Sowell, Stanford, 1930)

Gerade die verschachtelte nicht-lineare Struktur
moderner Deep Learning-Systeme ldsst den Anwen-
dern aber auch KI-Experten nur schwer transparent
erscheinen, welche Informationen oder Merkmale
fiir eine Entscheidung vom System herangezogen
worden sind. Welche Informationen eventuell nur
einer zufdlligen Korrelation geschuldet sind, aber
moglicherweise keine signifikante Kausalitdt zulas-
sen, ist nur schwer einzuschitzen. Daher wird diese
Art von KI-System hdufig als ,,Black Box System“
bezeichnet. Fehlerhafte Ergebnisse beeintrdchtigen
dann direkt die Wirtschaftlichkeit. Sobald aber auf
Basis der Empfehlungen eines KI-Systems Entschei-
dungen getroffen werden, die wesentliche, vielleicht
sogar existentielle Auswirkungen auf einzelne Perso-
nen oder Personengruppen haben, sind natiirlich die
Anforderungen an solch einen nicht-diskriminieren-
den Algorithmus ungleich héher und die Fehlertole-
ranz deutlich geringer. Wie also kann sichergestellt
werden, dass ein System auch in einem realen Umfeld
erwartbar funktioniert und die hohen Anforderun-
gen an nicht-diskriminierende Ergebnisse erfiillt? Wie
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kann das Risiko, von einer neuronalen ,Black Box*
schlechte, unfaire und instabile Ergebnisse geliefert
zu bekommen, reduziert werden?

“Professional responsibility [...] is not to discover
the laws of the universe, but act responsibly in
the world by transforming existing situations into
more preferred ones.” (Herb Simon, 1996)

In einer ersten Niherung spielen natiirlich die
sich derzeit schnell weiterentwickelnde Regulierun-
gen eine grofde Rolle dabei, die Risiken, die in Design
und Nutzung der KI entstehen kénnen, einzugren-
zen. Neben existierenden Produkthaftungsgesetzen,
der DSGVO oder Sicherheitsbestimmungen konkre-
tisieren allerdings viele Institutionen und Unterneh-
men ihren Ansatz in Chartas oder Regelwerken, die
den Besonderheiten der KI gerecht werden sollen. Bei
Siemens nutzen wir einen Satz von sieben ,,mitigation
principles* (s. Abbildung unten), von denen wir glau-
ben, dass sie dabei helfen, die unbestrittenen Vorteile
der KI in einem verantwortlichen Rahmen nutzbar zu
machen.

Neben sinnvollen, auf KI zugeschnittenen Regeln
spielt als zweiter grofier Hebel bei der Risikomini-
mierung das ganzheitliche Einbeziehen verschieden-
artiger Perspektiven eine grofe Rolle. Denn die Tat-
sache, dass wir in einer volatilen, von Unsicherheit
geprigten Welt leben, in der wir alle blinden Flecken
in unserer Wahrnehmung und Urteilskraft haben und
damit oft in unbewusster Voreingenommenheit ent-
scheiden, macht es erforderlich, diese menschliche
Schwiche auch im Bereich der Kiinstlichen Intelligenz
aus verschiedenen Perspektiven zu erkennen und zu
korrigieren.

Diversitdt als elementarer Baustein im KI Lebens-
zyklus: Die Daten, mit denen KI-Systeme trainiert
werden, miissen die Bandbreite ihrer spiteren
Anwendungsfille abdecken, um zu giiltigen Ergeb-
nissen zu kommen. Aber unterschiedliche Perspekti-
ven miissen auch im Forschungs-, Entwicklungs-, und
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Anwendungsbereich der KI einbezogen werden. Von
Endnutzern iiber Domdnenexperten bis zur Software-
Entwicklung - wir miissen Vielfalt in all ihren Dimen-
sionen wie Geschlecht, sozialer- und ethnischer Her-
kunft als gesellschaftliches Potenzial wertschitzen
und integrieren. Diversitit ist somit nicht nur der
Motor fiir herausragende Innovationsleistungen, son-
dern auch elementar fiir die Minderung von Voreinge-
nommenbheit und Bias in der Kiinstlichen Intelligenz.

~Algorithmen machen
unser Leben effizi-
enter, unterstiitzen
zunehmend unsere
Entscheidungsprozess,
teilweise iibernehmen
sie diese.”

Die Umsetzung geschieht dabei in kurzfristigen Inno-
vationsformaten wie Hackathons, Bootcamps oder
Innovation Sprints, aber auch in dedizierten Orten fiir
Co-Creation, die den Anspruch erfiillen sollen, eine
Plattform fiir unterschiedliche Perspektiven zu sein.
Ein eleganter und gerade im europdischen Kon-
text sehr relevanter Weg, um die Widerspriiche zwi-
schen Potenzial und Gefahr von KI auflosen zu kon-

nen, stellen neue Technologien dar, welche einen
ganzheitlichen Blick auf die Einflussfaktoren von KI-
Anwendungen in ihren Lebenszyklen ermdglichen:
Datengenerierung und -auswahl, Algorithmen-Aus-
wahl und Erkliarbarkeit, Genauigkeit und Laufzeit,
aber auch Bereitstellung, Aktualisierung und Monito-
ring der Applikationen.

Hierzu gibt es bereits viele relevante technologi-
sche Bausteine, die dabei unterstiitzen kénnen, impli-
zite Vorurteile in den Daten und damit auch den
KI-gestiitzten Empfehlungen aufzudecken und korri-
gierbar zu machen. Dariiber hinaus tragen sie dazu
bei, die hohen Anforderungen an den Schutz der per-
sonlichen Daten zu erfiillen, ohne durch die héhere
Komplexitit in Prozessen und Produkten einen Wett-
bewerbsnachteil zu haben, und verbessern schlief3-
lich auch die Robustheit der KI-Systeme, was zugleich
deren Fehleranfilligkeit minimiert und die 6kono-
misch attraktive Skalierbarkeit auf weitere Applikati-
onsfelder erleichtert. Aktuell relevante Technologien
sind:

Explainable Al ist ein Feld, das die Interpretier-
barkeit von Black-Box-Entscheidungen in der KI adres-
siert. Hierbei wird in Erklarbarkeit vor (z.B. Daten,
Eingangsmerkmale), wihrend (z.B. Model-Architek-
turen, Relevanzmerkmale) und nach (z.B. Test- und
Ziel-Referenzen) der Modellierung unterschieden. In
der Industrie werden diese Methoden u.a. in Kom-
bination mit Black-Box-Ansitzen verwendet, um die
Genauigkeit der KI-Algorithmen erklirbar zu machen.
Dies hilft den Prozess fiir Kunden verstandlicher zu
machen, aber auch system-interne Verzerrungen zu
veranschaulichen.

Active Learning ist ein weiteres aufstrebendes
Feld in der KI, das nicht nur den Prozess der KI mit
wenig gelabelten Daten beschleunigen kann, sondern
auch das ,,Human-in-the-Loop-Paradigma“ innerhalb
der KI prégt. In der industriellen Anwendung erlaubt
dieser Ansatz Riickmeldung von Doméinen-Exper-
ten in den KI-Trainingszyklus zu integrieren, d.h.

>

Shape sustainable development

multidisciplinary approach

Safeguard human oversight

personal and non personal data

Ensure system security & safety

Endorse explainability

intellectual property

Promote accountability & liability

Increase our positive economic, societal and environmental impact
and thus contribute to achieving the Sustainable Development Goals

Foster inclusiveness & shared benefit
Ensure diversity, fairness and inclusiveness by co-creating value for all stakeholders in a

The design of Al systems should always convey the objectives clearly defined humans

Guarantee data governance & privacy
Protect fundamental rights of partners, respecting their right to the protection and governance of

Apply honest, credible, holistic rules and concepts as standards for security and safety

Create awareness, trust and acceptance by explaining the rationale of Al solutions whilst safeguarding

Make policies and processes clear and accessible to guide stakeholders to take responsibility
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Auch Pepper, der Junior Concierge im Siemens Al Lab, braucht zuweilen ein wenig human control, um wieder in die Spur zu kommen.

das System durch menschliches Nutzungsverhalten
und Domédnen-Wissen kontinuierlich und effizient zu
verbessern.

Trustworthy Al zielt auf das Gebiet der Vertrau-
enswiirdigkeit und Robustheit von Algorithmen ab,
welche dem Nutzer Feedback iiber Fehler, Robustheit
oder Inkonsistenzen in allen Phasen der KI geben. Ziel
ist es, dass KI-Anwendungen in die Lage versetzt wer-
den, einen moglichen Domédnen-Wechsel und dem-
entsprechende adaptive Unsicherheit zu erkennen
und riickzumelden.

Federated Learning ist ein verteilter Ansatz des
maschinellen Lernens, der das Modelltraining auf
groflen Datenmengen dezentral-verteilter Edge-Ge-
riate ermoglicht. Die Grundidee dahinter ist, den Code
zu den Daten, anstatt die Daten an den Code zu schi-
cken, und adressiert hier die grundlegenden Aspekte
der Privatsphire, Eigentum und Speicherort der
Daten

Differential Privacy ist ein mathematisches Verfah-
ren zur Anonymisierung von Datensdtzen iiber die Ver-
wendung von Metadaten, wodurch die Privatsphire
des Einzelnen gewahrt werden kann. Ein Algorithmus
analysiert dabei einen Datensatz und berechnet Statis-
tiken dariiber (z. B. den Mittelwert, die Varianz, oder
den Median). Er wird als differenziell privat bezeichnet,
wenn man anhand der Ausgabe nicht erkennen kann,
ob die Daten einer Person im urspriinglichen Datensatz
enthalten waren oder nicht.

»Diversitit ist nicht nur der Motor fiir heraus-
ragende Innovationsleistungen, sondern auch
elementar fiir die Reduzierung von Vorein-
genommenheit und Bias in der KL*“

Edge AI erlaubt nicht nur die Echtzeitverarbei-
tung von Daten, welche auf einem Hardware-Gerét
(,Edge“) eingesammelt werden, sondern erlaubt,
dass die KI als Treuhdnder agiert, da die Datengene-
rierung und -auswertung innerhalb der Edge durch-
gefiihrt wird. D.h., es konnen Daten verarbeitet und
Entscheidungen dezentral getroffen werden, ohne
dass eine Verbindung zu einem zentralen System
(z. B. Cloud) bestehen muss.

Ein verantwortungsvoller Umgang mit der Kiinst-
lichen Intelligenz erfordert jedoch nicht nur ein tech-
nisches und institutionelles Steuern und Uberwachen
des KI Prozesses hinsichtlich Bias, Fairness, Transpa-
renz, Verantwortlichkeit und Erklirbarkeit, sondern
auch eine kontinuierliche Weiterqualifizierung der

Sonderveréffentlichung zum Thema ,,FUTURE IT“ | Dezember 2019

Entwickler, Anwender und Entscheider. Diese miis-
sen die Vorteile, Gefahren und Verfahren zur Risiko-
minderung von KI-Methoden und Applikationen in
Trainings kennen und einschéitzen lernen.

“Trust is not necessarily about transparency but
about interaction.” (Ulli Waltinger, 2019)

Vertrauen und Sicherheit sind die wichtigsten
Imperative fiir Mensch, Prozess und Produkte im
gesamten Lebenszyklus der KI. Die Vorteile aber auch
Konsequenzen von KI entfalten sich immer noch und
werden weiterhin die Gesellschaft und Wirtschaft
grundlegend verdndern. Daher ist es umso wichtiger,
den technologischen und kulturellen Wandel gemein-
sam und verantwortlich zu gestalten.
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